
れ
て
い
る
署
名
用
電
子
証
明
書
及
び
利
用
者
証
明
用
電
子
証

明
書
を
利
用
す
る
方
法
で
す
。
署
名
用
電
子
証
明
書
は
、確

定
申
告
な
ど
電
子
文
書
を
送
信
す
る
際
に
使
用
さ
れ
て
い

ま
す
。
ま
た
、利
用
者
証
明
用
電
子
証
明
書
は
、マ
イ
ナ
ポ
ー

タ
ル
や
コ
ン
ビ
ニ
交
付
を
利
用
す
る
と
き
な
ど
本
人
確
認
の

手
段
と
し
て
使
用
さ
れ
て
い
ま
す
。
I
C
チ
ッ
プ
の
空
き
領

域
の
場
合
と
異
な
り
、市
町
村
・
都
道
府
県
が
利
用
す
る
場

合
も
条
例
の
制
定
は
不
要
で
す
。

な
お
、
民
間
事
業
者
が
電
子
証
明
書
を
利
用
す
る
際
に

J
-L
I
S
に
納
め
る
必
要
が
あ
る
手
数
料
に
つ
い
て
、令

和
5
年
1
月
か
ら
当
面
の
間
、無
料
化
さ
れ
、国
も
民
間
事

業
者
に
よ
る
利
活
用
を
推
進
し
て
い
ま
す
。

新
潟
県
内
で
は
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
利
用
で
き
る

機
会
が
増
え
て
き
て
い
ま
す
。
複
数
の
自
治
体
で
マ
イ
ナ
ン

バ
ー
カ
ー
ド
の
図
書
館
カ
ー
ド
と
し
て
の
利
用
や
、コ
ン
ビ

ニ
交
付
の
利
用
な
ど
の
サ
ー
ビ
ス
を
受
け
ら
れ
る
よ
う
に
整

備
さ
れ
て
い
ま
す
。

そ
の
他
に
県
外
の
自
治
体
で
も
様
々
な
場
面
で
マ
イ
ナ
ン

バ
ー
カ
ー
ド
の
利
用
が
進
ん
で
い
ま
す
。

①
山
梨
県
：
時
間
外
入
庁
時
に
マ
イ
ナ
ン
バ
ー
カ
ー
ド
を

利
用

マ
イ
ナ
ン
バ
ー
カ
ー
ド
は
、
安
全
・
安
心
で
利
便
性
の

高
い「
デ
ジ
タ
ル
社
会
の
基
盤
」で
す
。
新
潟
県
の
交
付
率

は
令
和
5
年
1
月
時
点
で
55
％
を
超
え
、
全
国
平
均
で
は

60
％
を
超
え
て
い
ま
す
。
今
後
は
、次
の
ス
テ
ッ
プ
と
し
て

マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
利
活
用
を
考
え
て
い
く
必
要
が

あ
り
ま
す
。

そ
こ
で
、今
回
は
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
先
進
的
な
活

用
事
例
を
紹
介
す
る
と
と
も
に
、利
活
用
を
推
進
す
る
に
あ

た
り
改
め
て
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
安
全
性
を
確
認
し

ま
す
。

①
I
C
チ
ッ
プ
の
空
き
領
域
の
利
用

I
C
チ
ッ
プ
の
空
き
領
域
は
、市
町
村
・
都
道
府
県
の
場

合
は
条
例
を
制
定
し
た
上
で
、そ
れ
ぞ
れ
独
自
の
サ
ー
ビ
ス

を
利
用
す
る
こ
と
が
で
き
ま
す
。

地
域
住
民
向
け
領
域
と
拡
張
利
用
領
域
の
二
つ
の
領
域
が

あ
り
、サ
ー
ビ
ス
に
よ
っ
て
使
い
分
け
る
こ
と
が
で
き
ま
す
。

②
電
子
証
明
書
の
利
用（
署
名
用
電
子
証
明
書
・
利
用
者
証
明

用
電
子
証
明
書
）

マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
I
C
チ
ッ
プ
に
標
準
搭
載
さ

知
事
政
策
局

Ｉ
Ｃ
Ｔ
推
進
課

施
策

取
組紹

介

行
政
機
関
に
お
け
る
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の

利
活
用
事
例
と
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
安
全
性
に
つ
い
て

マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
健
康
保
険
証
利
用
や
公
金
受
取

口
座
の
登
録
も
進
み
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
利
用
す
る

機
会
が
徐
々
に
増
え
て
き
て
い
ま
す
。

利
活
用
シ
ー
ン
が
増
え
る
と
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
の

安
全
性
が
ま
す
ま
す
重
要
に
な
っ
て
く
る
の
で
、改
め
て
セ

キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
確
認
し
ま
す
。

①
落
と
し
て
も
他
人
が
使
う
こ
と
が
で
き
な
い

個
人
番
号
利
用
事
務
に
お
い
て
対
面
の
手
続
き
で
マ
イ
ナ

ン
バ
ー
カ
ー
ド
を
利
用
す
る
と
き
は
、マ
イ
ナ
ン
バ
ー
の
確

認
と
顔
写
真
付
き
の
本
人
確
認
書
類
等
で
の
確
認
が
必
要
に

な
る
の
で
、他
人
の
マ
イ
ナ
ン
バ
ー
を
使
っ
て
不
正
に
手
続

き
を
行
う
こ
と
は
で
き
ま
せ
ん
。

ま
た
、マ
イ
ナ
ン
バ
ー
制
度
は
税
や
年
金
な
ど
個
人
情
報

を
分
散
管
理
し
て
い
る
の
で
、情
報
が
芋
づ
る
式
で
漏
れ
る

こ
と
は
あ
り
ま
せ
ん
。
手
続
き
を
行
う
行
政
職
員
だ
け
が
そ

の
手
続
に
必
要
な
情
報
だ
け
に
ア
ク
セ
ス
で
き
る
よ
う
に

な
っ
て
い
ま
す
。
さ
ら
に
、不
正
に
I
C
チ
ッ
プ
の
情
報
を

読
み
出
そ
う
と
す
る
と
、I
C
チ
ッ
プ
が
壊
れ
る
よ
う
な
仕

組
み
に
な
っ
て
い
ま
す
。

②
マ
イ
ナ
ン
バ
ー
カ
ー
ド
に
は
大
切
な
個
人
情
報
は
入
っ
て

い
な
い

マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
I
C
チ
ッ
プ
部
分
に
は
、券
面

記
載
事
項
、公
的
個
人
認
証
に
係
る
電
子
証
明
書
、市
区
町

村
が
条
例
で
定
め
た
事
項
の
み
入
っ
て
お
り
、税
や
年
金
な

ど
の
個
人
情
報
は
記
録
さ
れ
て
い
ま
せ
ん
。
コ
ン
ビ
ニ
で
の

住
民
票
の
写
し
の
交
付
は
I
C
チ
ッ
プ
内
の
利
用
者
証
明

用
電
子
証
明
書
で
本
人
確
認
を
行
い
、各
種
情
報
を
呼
び
出

し
て
行
い
ま
す
。
健
康
保
険
証
と
し
て
の
利
用
も
、本
人
の

同
意
の
も
と
、オ
ン
ラ
イ
ン
で
資
格
情
報
等
を
紹
介
し
て
行

い
ま
す
。
呼
び
出
さ
れ
た
情
報
は
、I
C
チ
ッ
プ
内
に
記
録

さ
れ
る
こ
と
は
あ
り
ま
せ
ん
。

③
24
時
間
3
6
5
日
体
制
で
一
時
利
用
停
止
を
受
付

マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
紛
失
し
た
場
合
、
24
時
間

3
6
5
日
体
制
で
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
一
時
利
用
停
止

が
で
き
ま
す
。
一
時
利
用
停
止
は
住
民
票
の
あ
る
各
市
町
村

の
窓
口
で
、解
除
す
る
こ
と
が
で
き
ま
す
。

現
在
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
普
及
は
急
速
に
進
ん
で

お
り
、今
後
は
ほ
ぼ
す
べ
て
の
住
民
が
マ
イ
ナ
ン
バ
ー
カ
ー

ド
を
持
つ
よ
う
に
な
り
ま
す
。
そ
う
し
た
中
で
、マ
イ
ナ
ン

バ
ー
カ
ー
ド
を
図
書
館
カ
ー
ド
や
健
康
保
険
証
と
し
て
利

用
す
る
な
ど
普
段
の
生
活
で
マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
利

用
す
る
機
会
が
増
え
て
く
る
こ
と
が
想
定
さ
れ
ま
す
。
利
用

の
機
会
が
増
え
る
こ
と
で
、利
便
性
を
感
じ
ら
れ
る
一
方
で
、

マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
安
全
性
に
不
安
を
感
じ
る
人
も
一

定
数
い
る
こ
と
が
考
え
ら
れ
ま
す
。

そ
こ
で
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
利
活
用
事
例
で
紹
介

し
た
よ
う
に
、自
治
体
が
主
体
と
な
っ
て
カ
ー
ド
の
利
活
用

を
進
め
る
こ
と
で
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
便
利
で
安
全

に
使
え
る
こ
と
を
住
民
に
体
感
し
て
も
ら
う
こ
と
が
で
き
る

の
で
は
な
い
で
し
ょ
う
か
。
今
後
は
、各
自
治
体
が
マ
イ
ナ

ン
バ
ー
カ
ー
ド
の
利
活
用
を
推
進
し
、活
用
事
例
を
横
展
開

さ
せ
て
い
く
こ
と
が
大
切
に
な
っ
て
い
く
で
し
ょ
う
。

●
は
じ
め
に

●
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
利
用
方
法

●
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
安
全
性
の
ポ
イ
ン
ト

●
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
利
活
用
事
例

「
山
梨
県
は
、職
員
が
夜
間
や
休
日
に
出
勤
す
る
際
に
、マ

イ
ナ
ン
バ
ー
カ
ー
ド
認
証
で
庁
舎
の
ロ
ッ
ク
を
解
除
す
る
シ

ス
テ
ム
を
整
備
す
る
。
読
み
取
り
機
に
カ
ー
ド
を
か
ざ
す
こ

と
で
入
庁
で
き
る
仕
組
み
。
2
0
2
3
年
度
中
の
運
用
開
始

を
目
指
す
」（
時
事
通
信
社
i
J
A
M
P 

2
0
2
3
年
1
月

23
日
）と
さ
れ
て
お
り
、時
間
外
の
入
庁
時
に
マ
イ
ナ
ン
バ
ー

カ
ー
ド
認
証
を
用
い
た
本
人
確
認
の
導
入
を
進
め
て
い
ま
す
。

マ
イ
ナ
ン
バ
ー
カ
ー
ド
を
職
員
証
と
し
て
利
用
す
る
こ
と
で

セ
キ
ュ
リ
テ
ィ
の
強
化
を
図
る
こ
と
が
で
き
る
と
い
う
メ
リ
ッ

ト
が
あ
り
ま
す
。

②
前
橋
市
：
公
共
交
通
分
野
で
の
活
用

前
橋
市
で
は
、高
齢
者
な
ど
の
移
動
困
難
者
を
対
象
と
し

て
、タ
ク
シ
ー
運
賃
の
一
部
を
補
助
す
る「
マ
イ
タ
ク
」と
い

う
制
度
を
設
け
て
い
ま
す
。
今
ま
で
は
、利
用
者
に
紙
の
利

用
券
を
配
布
し
て
い
ま
し
た
が
、マ
イ
ナ
ン
バ
ー
カ
ー
ド
で

事
前
に
利
用
登
録
を
行
っ
た
上
で
、タ
ク
シ
ー
乗
車
時
に
車

内
設
置
の
専
用
端
末
で
利
用
資
格
を
確
認
す
る
仕
組
み
を

導
入
し
、利
用
者
と
タ
ク
シ
ー
の
運
行
記
録
を
デ
ー
タ
管
理

で
き
る
よ
う
に
し
ま
し
た
。
こ
れ
に
よ
り
、利
用
券
発
行
事

務
や
利
用
実
績
の
確
認
・
集
計
等
に
係
る
作
業
を
削
減
で
き
、

タ
ク
シ
ー
会
社
や
市
職
員
の
事
務
負
担
の
軽
減
に
つ
な
が
っ

て
い
ま
す
。

●
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の
安
全
性
を
再
確
認

●
ま
と
め
・
マ
イ
ナ
ン
バ
ー
カ
ー
ド
の

　
利
活
用
に
お
け
る
将
来
像

マイナンバーカードの安全性

なりすましは
できない

オンラインの利用には
マイナンバーは使われない

大切な個人情報は入っていない マイナンバーを見られても
個人情報は盗まれない

✓顔写真入り
のため、対面で
の悪用は困難。

✓ICチップ部分に
は、税や年金など
の個人情報は記録
されない。

✓マイナンバーを
利用するには、顔
写真付き身分証明
書等での本人確認
があるため、悪用
は困難。

紛失・盗難の場合は、24時
間365日体制で停止可能
アプリ毎に暗証番号を設
定し、一定回数違うと機能
ロック
不正に情報を読み出そう
とすると、ICチップが壊れ
る仕組
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